
 

Hacker :  เจาะข้อมลู รอจงัหวะสวมรอย คอยคว้าเงิน 

 การโจมตบีนโลกไซเบอรห์รอืการเจาะเขา้สูร่ะบบคอมพวิเตอรโ์ดย Hacker ถอืเป็นภยัคกุคามทีร่า้ยแรง

และสรา้งความเสยีหายใหพ้บเหน็กนัไดอ้ยู่เนืองๆ  ทัง้การล้วงขอ้มูลบตัรเครดติ สรา้ง website ธนาคารปลอม 

โยกย้ายเงนิในบัญชี หรอืล่าสุดที่ก้าวล ้าไปถึงการใช้ ransomware โจมตีระบบคอมพิวเตอร์ขององค์กรชัน้น า 

เพื่อเรยีกค่าไถ่ขอ้มูลที่เป็นข่าวดงัไปทัว่โลก ไม่เว้นแมก้ระทัง่แวดวงการคา้ระหว่างประเทศก็ยงัถูก Hacker 

รกุรานจนไดร้บัความเสยีหายเชน่กนั โดยรปูแบบการสรา้งความเสยีหายใหแ้กผู่ป้ระกอบการทีม่กัพบกนับ่อยๆ 

คอื การที่ Hacker เจาะขอ้มูลเขา้มาเพื่อรอจงัหวะทีจ่ะมกีารโอนเงนิ แล้วจงึสวมรอยเป็นผูข้ายแจง้ขอเปลี่ยน

บญัชทีีร่บัโอนเงนิจากผูซ้ื้อใหเ้ขา้มาในบญัชขีอง Hacker แทน ซึง่กว่าผูซ้ื้อจะรูต้วักส็ญูเงนิไปแลว้ ทัง้นี้ นับตัง้แต่

ตน้ปี 2560 เป็นตน้มา EXIM Bank พบว่ามผีูท้ าการคา้ระหว่างประเทศประสบปัญหาจาก Hacker เพิม่ขึน้อยา่ง

ผิดสังเกต ซึ่งกลุ่มที่พบปัญหานี้บ่อยๆ คือ ผู้น าเข้าสินค้าจากประเทศในแถบเอเชีย แต่ยังไม่พบรูปแบบที่

เฉพาะเจาะจง ทัง้ประเภทสนิคา้ หรอืประเทศคูค่า้  

ทัง้นี้  รูปแบบการจู่โจมของ Hacker มกัเริม่จากการเจาะเขา้สู่ระบบ email ของผู้ที่มกีารติดต่อธุรกรรม

ต่างๆ โดยใช ้email เป็นหลกั ดงัเชน่กรณีของผูป้ระกอบการน าเขา้รายหนึ่งทีต่ดิต่อสัง่ซือ้สนิคา้จากผูข้ายสนิคา้ใน

ไต้หวนัซึ่งรูจ้กัคา้ขายกนัมานาน โดยใช ้email เป็นช่องทางหลกัในการตดิต่อสัง่ซื้อสนิคา้และส่งเอกสารระหว่างกนั 

เหตุการณ์ผา่นไปโดยราบรืน่ โดยไมรู่ต้วัเลยว่าม ีHacker แอบลอบเขา้สูร่ะบบ email ของพวกตนแลว้  

หลงัจากเจาะระบบเขา้ไปไดแ้ลว้ Hacker จะคอยตดิตามความเคลื่อนไหวของทัง้สองฝ่ายอย่างเงยีบๆ 

ตลอดเวลา และรบัรูร้ายละเอยีดแทบทุกอย่าง นับตัง้แต่ประเภทของสนิคา้ทีส่ ัง่ซื้อ จ านวนเงนิค่าสนิคา้ทีต่้อง

โอนใหก้นั ตลอดจนชื่อธนาคารและเลขทีบ่ญัชทีีต่้องโอนเงนิให้ จนกระทัง่ถงึช่วงจงัหวะเวลาส าคญัที ่Hacker 

รอคอย คอื เมือ่ผูข้ายสนิคา้ในไตห้วนัแจง้ใหผู้น้ าเขา้ไทยโอนเงนิคา่สนิคา้ไปให ้

ขัน้ตอนถดัมา Hacker จะสวมรอยโดยกระท าเสมอืนว่าตนเองเป็นผูข้ายสนิคา้ในไตห้วนั โดยจะ email 

ใหผู้น้ าเขา้ไทยเชื่อว่าเป็นการตดิต่อกบัผู้ขายสนิคา้ในไต้หวนัรายเดมิอยู่ แล้วจดัแจงแจ้งเปลี่ยนรายละเอยีด

บญัชโีอนเงนิค่าสนิค้า โดยให้โอนมาที่บญัชขีอง Hacker ซึ่งที่พบบ่อยในระยะหลงั คอื  Hacker จะแจ้งให้โอนเงนิ

เข้าบัญชีที่มีชื่อเหมือนกับชื่อบัญชีผู้ขายสินค้าจากไต้หวันตามที่เคยแจ้งไว้ แต่เปลี่ยนแปลงชื่อธนาคาร            

เลขทีบ่ญัช ีและประเทศรบัเงนิปลายทางเป็นประเทศในยโุรป แทนทีจ่ะเป็นไตห้วนัเชน่เดมิ  

ทีผ่่านมาหลายกรณีผูน้ าเขา้เกดิความสงสยัและขอยนืยนัการเปลีย่นแปลงรายละเอยีดการโอนเงนิ โดยส่ง 

email กลบัไปถามจากคู่ค้าอกีครัง้หนึ่ง ก็จะได้รบั email ยนืยนัการเปลี่ยนแปลงจากคู่ค้า โดยไม่ทราบเลยว่า

แทจ้รงิแลว้ Hacker เป็นผูส้วมรอยเป็นคูค่า้และตอบยนืยนัแทน จนท าใหผู้น้ าเขา้มัน่ใจ จงึได้ท าการโอนเงนิไป

ต่างประเทศ ซึง่กว่าทีผู่จ้่ายเงนิจะรูต้วัว่าพลาดไปแลว้กต็อนทีผู่ข้ายสนิคา้แจง้ว่ายงัไมไ่ดร้บัคา่สนิคา้นัน่เอง  

 



 

 

 

 

 

 

 

 

ในกรณีนี้  EXIM Bank ในฐานะที่เป็นธนาคารของผู้น าเข้า สงัเกตพิรุธจากใบค าขอโอนเงนิไปประเทศ

ปลายทางทีคู่่คา้ในไต้หวนัใหโ้อนเงนิไปยงัธนาคารในยุโรป จงึได้แจง้ใหผู้น้ าเขา้ตรวจสอบกลบัไปยงัคู่คา้อกีครัง้ 

เพื่อใหย้นืยนับญัชทีีใ่หโ้อนเงนิค่าสนิคา้ให ้โดย Exim Bank แนะน าใหผู้น้ าเขา้ใชช้่องทางอื่นนอกจากทาง email 

อาท ิโทรศพัท์ หรอื Fax เพื่อตดิต่อกบัคู่คา้ เป็นการป้องกนัการสวมรอย และเมื่อตรวจสอบไปกพ็บว่าคู่คา้ไม่ได้

แจ้งขอเปลีย่นบญัชแีละบญัชทีีแ่จ้งเปลี่ยนไม่ใช่บญัชทีีแ่ทจ้รงิของคู่คา้ ท าใหผู้น้ าเขา้รายนี้ไม่ต้องสญูเสยีเงนิ         

ค่าสินค้าให้กบั Hacker ทัง้นี้  หากไม่มีการตรวจสอบอีกครัง้และเงนิได้ถูกโอนไปแล้ว โอกาสที่จะติดตามเงนิ

คืนกลับมาได้มีน้อยมาก โดยเฉพาะธนาคารในยุโรปซึ่งส่วนใหญ่ใช้ระบบการโอนเงนิแบบ Straight through 

Processing  ซึ่งหมายความว่า หากระบบพบว่าเลขที่บัญชถีูกต้อง ระบบจะน าเงนิเขา้บัญชีของลูกค้าธนาคาร  

โดยไมต่อ้งตรวจสอบหรอืผา่นการคดักรองดว้ยบุคคลเลย  

เพื่อเป็นการลดความเสี่ยงจากการบุกรุกของ Hacker ผู้ประกอบการควรเปลี่ยน Password            

อย่างสม ่าเสมอ ตัง้ Password ทีเ่ดาได้ยาก ระมดัระวงัการตดิตัง้หรอืดาวน์โหลดโปรแกรมทีสุ่่มเสีย่ง ไม่น่าเชื่อถอื

และทีส่ าคญั คอื ควรหมัน่สงัเกตความผดิปกติต่างๆ ซึง่หากมขีอ้สงสยัควรตรวจสอบใหแ้น่ชดัผ่านช่องทางอื่น

เพิม่เตมินอกเหนือจากการตดิต่อคูค่า้ทาง email แต่เพยีงอยา่งเดยีว 

  
 

 
  

แจง้ขอเปลีย่นบญัชโีอนเงนิค่าสนิคา้

เป็นบญัช ีYYY นะครบั 
ตกลงว่าจะเปลีย่นบญัช ี 

โอนเงนิจ่ายค่าสนิคา้เป็น

บญัชใีหมท่ีแ่จง้มาใช่ม ัย้ครบั 

ครบั “ผู้ซือ้สินค้า (ไทย)” “ผู้ขายสินค้า (ไต้หวัน)” 
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